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Datos generales

Un programa academico de 120 horas teorico-
practicas diseflado para formar profesionales en
la identificacion, prevencion y gestion de riesgos
en entornos publicos y privados.A lo largo de 10
modulos especializados, se abordan tematicas
claves como seguridad integral, analisis de
amenazas, inteligencia y contrainteligencia,
ciberseguridad, marco juridico y derechos
humanos, gestion de crisis y victimologia.

El diplomado culmina con una practica intensiva
en escenarios reales (Villavicencio - Tiuma Park)
gue incluye simulaciones de crisis, rescate
acuatico, espacios confinados y ejercicios tacticos.




Modulo 1

Objetivo: Proporcionar una vision general del
concepto de seguridad integral y su importancia
en contextos publicos y privados.

Contenidos:

e Concepto y evolucion de la seguridad integral

e Principios y dimensiones: fisica, electronica,
informatica, humana

e Analisis de riesgos y vulnerabilidades

e Normativas y legislacion en seguridad
(nacional e internacional)

e Politicas publicas de seguridad

Docente: Dr. Felipe
Caballero

Fechas: Vie. 19/09 -
Sab. 20/09 - Dom.
21/09

Horario: 18:30 -
21:45




Modulo 2

Objetivo: Capacitar en la identificacion,
evaluacion y gestion de riesgos relacionados con
la seguridad.
Contenidos:
e Tipologia de amenazas: internas y externas
e Matrices de analisis de riesgo (DOFA, AMEF,
etc.)
e Gestion del riesgo y continuidad del negocio
e Herramientas tecnolégicas para el analisis de
amenazas
e (Casos reales de gestidn de crisis
(desestabilizacion de la seguridad, perfil
criminoldgico)

Docente: Dra. Ruth
Castellanos

Fechas: Vie. 26/09 -
Sab. 27/09 - Dom.
28/09

Horario: 18:30 -
21:45




Modulo 3

Objetivo: Desarrollar competencias en
recoleccion, analisis y gestion de inteligencia
estrategica.
Contenidos:
e Fundamentos de inteligenciay
contrainteligencia
e Ciclo de inteligencia: planificacion,
recoleccion, analisis, diseminacion
e HUMINT y SIGINT
e OSINT
e Seguridad de la informacion y proteccion de
datos

Docente: Dra.
Natalia Jerez
Fechas: Vie. 03/10 -
Sab. 04/10 - Dom.
05/10

Horario: 18:30 -
21:45




Modulo 4

Objetivo: Comprender el fendomeno del
terrorismo y las estrategias para su prevenciony
neutralizacion.
Contenidos:
e Definiciones y tipologias del terrorismo
e Historia y evolucion del terrorismo global y
regional
e Métodos de radicalizacién y reclutamiento
e Estrategias antiterroristas y medidas
preventivas (drones)
e Protocolos de respuesta ante actos terroristas

Docente: Fredy
Ciro (Explosivos)
Fechas: Vie. 10/10 -
Sab. 11/10 - Dom.
12/10

Horario: 18:30 -
21:45




Modulo 5

Objetivo: Abordar los riesgos emergentes en
entornos digitales y la amenaza del terrorismo
Cibernético.
Contenidos:
e Fundamentos de ciberseguridad
e Amenazas digitales y vulnerabilidades criticas
e Ataques cibernéticos de motivacion politica o
ideologica
e Marco legal sobre ciberseguridad y delitos
informaticos
e Proteccion de infraestructuras criticas

Docente: Juan
Carlos Cercado
(Mag. Informatica
Ciber)

Fechas: Vie. 17/10 -
Sab. 18/10 - Dom.
19/10

Horario: 18:30 -
21:45




Modulo 6

Objetivo: Analizar el equilibrio entre seguridad y
respeto a los derechos fundamentales.
Contenidos:
e Derechos humanos y uso legitimo de la fuerza
e Legislacion nacional e internacional sobre
seguridad y terrorismo
e Principios del derecho internacional
humanitario
e Responsabilidad institucional y rendicion de
cuentas

Docente: Dra.
Nataly (Politéloga)
Fechas: Vie. 24/10 -
Sab. 25/10 - Dom.
26/10

Horario: 18:30 -
21:45
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Modulo 7

Objetivo: Estudio juridico y estratégico de
conflictos armados en el marco de la seguridad
integral y terrorismo
Contenidos:

e Conflictos armados

e Marco juridico internacional

e Terrorismo y conflictos

e Prevenciony gestion

e Seguridad y derechos humanos

Docente: Eduardo
Castellanos

Fechas: Vie. 31/10 -
Sab.01/11 - Dom.
02/11

Horario: 18:30 -
21:45




Modulo 8

Objetivo: Aplicar conocimientos en escenarios
simulados de analisis y respuesta.
Contenidos:
e Analisis de casos practicos y lecciones
aprendidas
e Simulacidon de amenazas (terrorismo,
Ciberataque, crisis institucional)
e Elaboracion de planes de seguridad
e Evaluacion de protocolos de respuesta
e Trabajo final integrador

Docente: Fredy
Ciro (Explosivista)
Fechas: Vie. 07/11 -
Sab. 08/11 - Dom.
09/11

Horario: 18:30 -
21:45




Modulo 9

Objetivo: Programa orientado a la formacion en
gestion integral de la seguridad fisica, que
desarrolla competencias teoricas, practicas,
cognitivas y comunicativas para incidir en la
proteccion de personas e instalaciones,
fomentando el pensamiento critico y analitico y la
mejora continua de la seguridad.
Contenidos:

e Fundamentos de seguridad

e Gestion del talento humano

e Analisis de riesgos

e Estrategias de seguridad

e Sistema de gestion en seguridad fisica

Docente: Juan
Ramon Angarita
Romero

Fechas: Vie. 14/11 -
Sab. 15/11 - Dom.
16/11

Horario: 18:30 -
21:45




Modulo 10

Objetivo: Formar en la planificacion y ejecucion
de protocolos ante situaciones de crisis.
Contenidos:
e Teoria de la gestidon de crisis
e Planes de contingencia y evacuacion (espacios
confinados)
e Comunicacidon en emergencias
e Manejo del panico y primeros auxilios
psicolégicos
e Recuperacidon post-crisis y mejora continua
e Victimizacion por terrorismo (tipos de
victimizacion)
Docentes: Dra.
Ruth Castellano -
Dra. Andrea - Fredy
Ciro
Fechas: Vie. 21/11 -
Sab. 22/11 - Dom.
23/11
Horario: 18:30 -
21:45




Practica Final

Actividades: salto en avion,
rescate acuatico, espacios
confinados, escenarios de

amenaza.
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